KRAJSKE REDITELSTVi POLICIE OLOMOUCKEHO KRAJE

Kancelar feditele 3
Oddéleni tisku a prevence Sumperk

V Sumperku 31. ledna 2025

Varovani pred kybernetickymi podvody

V posledni dobé jsme zaznamenali nartst pfipadii kybernetickych podvoda, pii kterych pachatelé
vyuzivaji rizné manipulativni techniky k vyldkani finan¢nich prostfedka od obéti. Nize uvadime tfi
konkrétni ptipady z naSeho regionu a doporucenti, jak se pfed podobnymi toky chranit.

1. Pripad: Uvérila faleSnému policistovi

Dne 23. ledna byla 36letd Zena z Olomouce kontaktovana nezndmym pachatelem, ktery se vydaval
za kriminalistu. Tvrdil, Ze né¢kdo na jeji jméno z4da o Gvér, a zaslal ji faleSnou fotografii sluZzebniho
prikazu. Naslednd ji odkédzal na tdajného pracovnika Ceské narodni banky, se kterym
komunikovala pies videohovor. Na jeho pokyn sdilela obrazovku svého pocitace, prihlasila se do
internetového bankovnictvi a pod zaminkou ochrany svych financi ptevedla celkem 344 tisic korun
na jiny ucet. KdyZ po ni pachatel¢ pozadovali dal§i pajcku, zena situaci vyhodnotila jako
podezielou, hovor ukoncila a kontaktovala své banky. Piipad provétujeme pro podezieni ze
spachani precinu podvod. V piipad¢ dopadeni, prokézani viny a odsouzeni hrozi pachateli v krajnim
piipadé az pét let za miizemi.

Doporuceni:

« OstraZitost p¥i nevyZadanych kontaktech: Policie CR nikdy nepozaduje piistup k vagemu
internetovému bankovnictvi ani ptevody penéz.

e Ovéreni identity volajiciho: V ptipadé pochybnosti ukoncete hovor a kontaktujte
piislusnou instituci ptimo prostiednictvim oficialnich kontaktt.

e Nesdilejte citlivé informace: Nikdy nesdilejte své ptihlaSovaci udaje, hesla ani
neumoziujte vzdaleny ptistup k vaSemu zatizeni.

2. Pripad: Nechala se nalakat na moZnou vyhru

Zena ze Sumperka byla na socialni siti Facebook oslovena neznamou osobou s nabidkou tdasti v
soutézi o 20 tisic korun. Po poskytnuti svého telefonniho ¢isla a ptfeposlani SMS kodu byla
informovéana o vyhte. Nasledné poskytla dalSi osobni udaje, vcetné banky, e-mailové adresy a
potvrzovala notifikace ve své bankovni aplikaci. Pozdéji zjistila, ze z jejiho uctu bylo odcizeno
témét 30 tisic korun. Pfipad evidujeme a provéfujeme pro trestné ¢iny souvisejici s internetovou
kriminalitou.
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Doporuceni:

o Skepticky pristup k neznamym nabidkam: Bud’te obezietni vii¢i nevyzadanym zpravam
o vyhrach ¢i soutézich, zejména pokud jste se do zadné nezapojili.

e Nesdilejte ovérovaci kody: Nikdy nesdélujte SMS kody ani jiné ovefovaci tdaje
neznamym osobam.

e Ovérujte pravost soutézi: Pied poskytnutim jakychkoli udaji si ovéite legitimitu soutéze
pfimo u organizatora.

3. P¥ipad: Spatna investice

Muz ze Zéabtezska na ptelomu let 2024 a 2025 reagoval na online nabidku vyhodné investice do
akcii. Neznami pachatelé, vydavajici se za maklére, jej presveédcCili k investici pies 400 tisic korun.
Kdyz chtél penize vybrat, pozadovali dalsi platbu ve vysi téméf 50 tisic korun. Tuto transakei jiz
banka zablokovala jako podezielou a muZe odkéazala na Policii CR. I tento piipad provéfujeme pro
podezieni ze spachani pfecinu podvod, za ktery v pfipadé prokdzani viny a odsouzeni hrozi
pachateli v krajnim ptipad¢ az pét let za miizemi.

Doporuceni:

e Provérujte investicni spolecnosti: Pied investici si ovéite dlivéryhodnost spolecnosti,
napiiklad prostiednictvim Ceské narodni banky.

e Pozor na natlak: Bud'te obezietni vii¢i natlaku na rychlé rozhodnuti ¢i dodatecné platby.

o Konzultujte investice: Porad’te se s nezavislym finan¢nim poradcem pied uskutecnénim
vyznamnych investic.

Statistika:

V roce 2024 bylo v ramci Olomouckého kraje spachéno celkem 8805 trestny ¢inti, coz je o 419
ptipadi méné, nez v roce 2023. V kyberprostoru bylo v roce 2024 spachano 1336 trestnych ¢intl,
coz je o 89 piipadl vice, nez v roce 2023. V roce 2024 tedy podil kyberkriminality na celkovém
napadu ¢inil 15,2 %.

Osvétova kampai ,,Prokoukl to! A ty?«

V ramci prevence kybernetickych podvodl probiha ve spolupraci s Olomouckym krajem kampan
,Prokoukl to! A ty?“. Hlavni postavou je pan Prokoukl, ktery upozoriiuje na aktudlni podvodné
praktiky v online prostiedi.

Vice informaci naleznete na naSich webovych strankach: Prokoukl to! A ty?

Bud’te obezietni a chrante své finance 1 osobni tdaje pted podvodniky.

por. Mgr. Ladislav Jilek
komisar
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